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1BLE协议的安全机制



BLE协议的安全机制

BLE作为一种无线通信，面临的最主要的攻击手段有两种：

（1）通信数据嗅探 （2）中间人攻击

主设备 从设备BLE通信

攻击者

嗅探

主设备 从设备BLE通信

攻击者

û



BLE协议的安全机制

针对这两种攻击手段，至少需要有两方面的安全机制：

（1）通信加密 （2）身份认证

两种机制相辅相成，缺一不可

主设备 从设备BLE通信

攻击者
û û

加解密 加解密BLE通信

攻击者

嗅探

主解密
明文 密文 密文 明文

加解密



BLE协议的安全机制

对应的，BLE协议规定了应对的安全机制：

（1）LE Encryption

启用LE Encryption机制后，主从设备会通过LTK和SKD生成会话密钥Session Key，从链路层对数据包进行加密

加密SKD(主从设备协
商生成的随机数)

LTK(Long Term Key
在配对阶段生成)

Session Key
(会话密钥)

加密数据包明文 数据包密文



BLE协议的安全机制

对应的，BLE协议规定了应对的安全机制：

（2）Security Manager

Security Manager的作用主要是身份认证和密钥分发，启用该安全机制后，设备建立BLE连接前会先进行配对(pairing)

第二阶段阶段是配对(paring)的核心，SMP即Security Manager 
Protocol，身份认证和密钥协商主要在这一阶段完成

在第一阶段，主从设备之间将发起配对请求及配对响应通信，互相交
换信息，决定第二阶段选择那种配对方式

第三阶段会利用第二阶段生成的密钥进行其他密钥的分发



BLE协议的安全机制

对应的，BLE协议规定了应对的安全机制：

（2）Security Manager

Security Manager的身份认证主要有三种方式：

master slave

server

OOB
INFO

OOB
INFO

Authentication with
OOB INFO

OOB(Out of band) Passkey Entry或Numeric Comparison Just Works

不进行认证



BLE协议的安全机制

对应的，BLE协议规定了应对的安全机制：

（2）Security Manager

密码分发会在身份认证的基础上进行，图例为OOB身份认证方式

TK是在身份认证的过程中得到的，根据在认证方式，TK可
以是通过OOB得到OOB INFO，也可以是通过Passkey Entry
得到，也可以是0（Just Work）

根据TK和Mrand、Srand，协商STK密钥

主从双方分别产生随机数Mrand和Srand，并通
过蓝牙传输给对方



BLE协议的安全机制

总结下来，BLE协议中的安全机制由以下三部分组成

身份认证

密钥协商

通信加密

Security
Manager

LE Encryption

身份认证产生TK

利用TK生成STK/LTK 并利
用STK/LTK进行密钥分发

利用分发的密钥对通信
数据进行加密

可以看到，身份认证是这两个安全机制正常工作的基础



BLE协议的安全机
制

尽管BLE协议规定了完备的安全机制，但是由于一些原因，这些安全机制并
没有得到有效使用，例如受设备功能限制，无法使用完整的安全机制

某些IoT设备只能选择Just Works的身份认证方
式，此时TK=0，且无法判定主从设备的身份

此时攻击者可以根据嗅探到的Mrand和
Srand计算STK，进而解密后续通信内容

主从双方分别产生随机数Mrand和Srand，并通
过蓝牙传输给对方，这两个随机数可以被嗅探到



BLE协议的安全机
制

目前绝大多数厂商都没有采用完整的Security Manager机制，而是采用了其
他方法：

1）不对通信进行任何保护措施

2）在应用层仅进行身份认证或数据加密

3）在应用层实现完整的身份认证和数据加密

接下来我们会对这些情况分别进行分析



2典型示例



典型示例

1、不对通信进行任何保护措施

以某款智能灯泡为例

通过APP可以控制
灯泡的亮度和颜色



典型示例

1、不对通信进行任何保护措施

通过对数据包的嗅探，可以得知APP如何对灯泡进行控制

灯泡的蓝牙地址

Service UUID

Characteristic UUID

向灯泡下发的指令



典型示例

1、不对通信进行任何保护措施

得到通信明文后，可以直接通过nRF Connect连接灯泡并下发指令



典型示例

1、不对通信进行任何保护措施

视频展示



典型示例

1、不对通信进行任何保护措施

安全性分析：

1）通过嗅探BLE通信即可获取明文数据

2）任何设备使用嗅探到的明文数据可以直接控制灯泡



典型示例

2、在应用层仅进行身份认证或数据加密

以某款智能门锁为例，门锁需要对手机进行身份认证

APP连接门锁，
并进行身份认证

通过身份认证后，点击
解锁按钮即可开启门锁



典型示例

2、在应用层仅进行身份认证或数据加密

通过嗅探可以获取到身份认证数据包的明文

认证请求

认证响应



典型示例

2、在应用层仅进行身份认证或数据加密

通过对APP的逆向，可以得到身份认证算法



典型示例

2、在应用层仅进行身份认证或数据加密

如果身份认证算法强度不够，可以通过逆向运算破解身份认证

身份认证算法

Key

认证请求 认证响应

嗅探 嗅探

攻击者

逆向身份认证算法

Key



典型示例

2、在应用层仅进行身份认证或数据加密

视频展示



典型示例

2、在应用层仅进行身份认证或数据加密

安全性分析：

1）身份认证的凭证或数据加密的密钥仍然需要通过BLE通信传输

2）如果身份认证算法或加密强度不够，攻击者仍有机会获取身份认证的凭
证或数据加密的密钥



典型示例

3、在应用层实现完整的身份认证和数据加密

依然以某款智能门锁为例

APP连接门锁，
并进行身份认证



典型示例

3、在应用层实现完整的身份认证和数据加密

其开锁指令下发过程为

发送开门请求

发送challenge random

利用challenge random
构造开门指令

发送开门指令

门锁开启

该指令构造过程是核心步骤



典型示例

3、在应用层实现完整的身份认证和数据加密

指令构造过程使用AES加密
Challenge
Random

AES加密BleKey

Xor固定字符串

开门指令

只有保证了作为密钥的BleKey的安全性，该加密体系才是安全的



典型示例

3、在应用层实现完整的身份认证和数据加密

BleKey直接由服务器下发

HTTPS数据包

通过BLE下发
totalData字段

BleKey

BleKey

解密token字段

解密totalData字段

APP有加壳，无法
监听HTTPS通信

BLE通信可以被嗅探到

攻击者能否解密totalData，
是BLE通信安全性的关键



totalData 解密

AESKey

BleKey

str.append

门锁的
私有密钥

典型示例

3、在应用层实现完整的身份认证和数据加密

门锁端解密totalData字段

门锁的私有密钥只存储在门锁的Flash中，以及
云端服务器上，攻击者无法通过BLE通信获取

只有门锁的合法使用者能够获取正确的totalData
相当于服务器对手机端进行了身份认证



典型示例

3、在应用层实现完整的身份认证和数据加密

安全性分析：

（1）通信内容有AES加密保护

（2）攻击者无法通过嗅探BLE通信获取AES的加密密钥

（3）由服务器完成对手机的身份认证



3安全建议



安全建议

1、配对时尽可能采用OOB方式

2、在应用层建立完善的安全机制

• 身份认证

• 密钥协商/密钥分发

• 通信加密




