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研究接口安全的初始参考



币安平台-API

3月7日这一夜，黑客耍了所有人：大量币圈账户被盗

1. 自动化便利同时，被利用的后果更严重，同样

API 接口的操作权限是高于账号的

2. “声东击西”的调虎离山攻击手法很套路；懂

业务（金融证券）的黑客更可怕



以太坊-“偷渡”漏洞

{“jsonrpc”:”2.0″,”id”:2,”method”:”eth_sendTr

ansaction”,”params”:[{“from”:”受害者钱包地址

1″,”gas”:”0x55f0″,”to”:”0xdc3431d42c0bf108b

44cb48bfbd2cd4d392c32d6″,”value”:”0x112345fc

212345000″}]}



接口定义

广义之资源

状态非直连



接口定义分类（功能&服务&形态）



功能接口关联利用案例

密码找回 网站论坛

切入点一：从密码找回功能分析，有相当一部分网站，提供账号检测功能，且提示存在与否，

根据友情提示以及次数限定情况，可以通过返回包匹配存在的帐号，包括用户名、甚至手机号（其实主要是手机号）。

切入点二：密码找回功能，输入手机号后会提示…正在找回XXX的密码信息…，这个就是用户名了，

（若输入用户名，有可能提示正在找回某手机号的密码信息）

切入点三：网站论坛，为了交流，以及用户的活跃度，部分网站存在bbs、club等论坛信息，一般二次开发的Discuz。

上面会存在关于个人的一些数据，比如用户名（论坛网名）、性别、粉丝情况、帖子情况、联系方式、住址（部分需

要登录权限）、还有一些倾向数据，比如购物平台关注的商品信息、个人关注的汽车信息



悄悄的，我来了，又走了



案例回顾：关联利用的思路仅供参考，要结合具体场景；小厂商范爬效率低，大厂商不至于如此漏洞

案例最终的方式是：APP + API + Add + List 



某Webservice接口-SOAP SQL注入





某直播平台的REST接口-越权-信息遍历



REST

http://www.api.com/product.php?id=113 http://www.api.com/product/113



JSONP接口信息泄漏接口跨域篡改业务漏洞

http://**.**.**.**/html/servicereq/qu
eryMessageList?callback=angular.callb
acks._13&reqparam=%7B%22flag%22:
%22-
1%22,%22number%22:%2210%22,%2
2startNum%22:%221%22%7D

http://**.**.**.**/html/servicereq/confirmp
kgsub?callback=angular.callbacks._6f&reqpar
am={"id":"-147014340A146",
"flowUpshiftFlag":"0","saleid":"","effecttime"
:{"value":"0"},"effectperiod":{"value":"1"},"is
MonthPack":"1","taskId":""}

开通流量套餐包



接口结合业务的逻辑漏洞

http://www.suopingbao.com/api.php?_ksTS=1421338903592_548&&callback=jsonp459&c=checkcode&mobile=手机号码&sessionid=验证码
ID&identity=app.taobao.com&code=验证码&sms_type=1&name=APP名称（自定义短信内容）&id=APP的ID



结合微信 phpyun 三方接口注入漏洞



phpyun 接口注入原理分析



移动APP登录认证接口缺陷



登录体系-登录接口安全

接口爆破-关于爆破的艺术 Oauth接口



微信小程序相关接口分析

例1：“跳一跳”不校验post的漏洞进行刷分

例2：任何人可以通过AppID和版本号获取任意小程序的源码文件

对于安全，仅形态变化：
1. 本质的服务端（注入跨站上传代码执行）、客户端安全（Uxss、Webview）
业务逻辑(数据篡改、越权等)依然适用
2. 在Android上，小程序使用X5内核接口；
3. 在iOS上，小程序使用的是JS Core接口。



IoV-通过API漏洞控制全球的Nissan LEAFs 

GET 
https://[redacted].com/orchestration_1111/
gdc/BatteryStatusRecordsRequest.php?Regio
nCode=NE&lg=no-
NO&DCMID=&VIN=SJNFAAZE0U60XXXXX&t
z=Europe/Paris&TimeFrom=201x-09-
27T09:15:21

GET 
https://[redacted].com/orchest
ration_1111/gdc/RemoteACRec
ordsRequest.php?RegionCode=
NE&lg=no-
NO&DCMID=&VIN=SJNFAAZE0
U60XXXXX

车辆识别号



如何获得API地址 or URI资源



如何发现接口-自动化



被动接口扫描器设计思路

1.Burpsuite|Proxy 2.被动交互聚合

3请求&响应集合 4. SiteMap

5. 挖掘数据包

6. 提炼URI资源

7.取资源后状态

8.取包功能参数

9.预判可能漏洞



被动扫描器之输入源分析规则

1. HTML
1. Tag
2. 注释
3. 文本

2. XML
1. Tag
2. …

3. JS
1. Javascript
2. Jquery
3. …

工具插件源码分享，请关注猎户实验室公众号



APIsDetect



接口安全之聚合归类



XML Security



JSON Security



接口安全道法自然

漏洞挖掘：

1. 基础服务端漏洞和业务漏洞的防御相对成熟；

2. 对于接口甚至敏感接口：安全关注度、自身机制的缺陷、再与典型漏洞的关联利用

3.没有低危的漏洞，只是还没碰到可利用的场景

漏洞演化规律：

漏洞的场景化，一定是结合实际业务（应用业务、营销活动、具体厂家）

漏洞的行业化，比如金融证券行业的打法

漏洞的利益化，BTC勒索

漏洞的关联化，单独一个漏洞点影响有限，递归迭代关联后的影响不可估



漏洞挖掘的道与术

1. 博弈对手升级

2. 知识集合储备

3. 漏洞本质原理

4. 逻辑流程演变

5. 利用形式组合

6. 结果奇点临近（道VS术）



议题回顾



联系我们



Thank You！


