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关于我们

王继勤 侯敬宜

360CERT-安全研究员，学习的方向主要是二
进制逆向，发布过多份漏洞分析报告和病毒
分析报告，多次参与重大网络安全事件的应
急响应工作。
houjingyi@360.cn
https://bbs.pediy.com/user-734571.htm

360CERT-安全研究员，主要擅长二进制逆向分
析、代码混淆、代码虚拟化等技术，发布过多
份病毒分析报告，在国内逆向界某知名论坛发
表过多篇技术文章，多次参与重大网络安全事
件的应急响应工作。
wangjiqin@360.cn
https://www.cnponer.com



关于我们

360CERT成立于2017年5月，专注于互联网上游应急响应、网络攻防研究、恶意软件分析，在
全网资产测绘、安全漏洞事件分析方面有深厚积累。团队成员先后在国内外知名会议发表演
讲，是一个年轻且有强大安全能力的团队。

https://cert.360.cn



2017年都有哪些影响较大的恶意代码(病毒/后门/APT/恶意文档…)？

多个office 0day漏洞被野外利用，多家机构
相继发布office漏洞有关的总结性报告

供应链攻击中多个流行软件中招



WannaCry/NotPetya/BadRabbit等多个利用
NSA工具的勒索病毒爆发

APT攻击中多个office 0day漏洞用来投递
finspy



1.恶意文档分析技巧
漏洞
VBA

2.API/字符串解密
API解密
字符串解密

3.反调试/反虚拟机/反沙箱技术
anti-debug
anti-vm
anti-sandbox

内容提纲：

4.shellcode分析技巧
loader
shellcode to exe
scdbg

5.finspy
x86混淆
代码虚拟化

6.其它一些有助于分析的工具和脚本
7.代码混淆技术
8.NotPetya中一个有趣的发现



恶意文档分析技巧 1.它们大都通过OLE(Object Linking and Embedding,对
象嵌入或者链接)实现利用，通过oletools辅助提取加上
经验，快速定位到具体的模块

EPSIMP32.FLT(EPS的漏洞CVE-2015-2545…)

MSO.dll

wsdlparser.cs

flash(flash的漏洞CVE-2015-5119，CVE-
2016-0984，CVE-2016-4117，CVE-2018-
4878…)

EQNEDT32.EXE(公式编辑器的漏洞CVE-2018-
0802…)
wwlib.dll(RTF解析的漏洞CVE-2014-1761，
CVE-2015-1641，CVE-2016-7193…)



恶意文档分析技巧

2.由于office版本众多，很多office内存破坏
型漏洞利用起来不太稳定，准备多个office版
本的虚拟机快照，通过crash时的提示信息快
速定位

3.很多office内存破坏型漏洞利用ActiveX喷
射控制EIP，通过msvcr71.dll，msvbvm60.dll
等没有开启ASLR的模块绕过ASLR，我们可以据
此快速找到构造的ROP链



恶意文档分析技巧
4.对于那些没有利用漏洞而是使用混淆过的VBA的恶意文档来说，使用现成的模拟执行/hook工具也有不错的效果

loffice(https://github.com/tehsyntx/loffice)
ViperMonkey(https://github.com/decalage2/ViperMonkey)
vba-dynamic-hook(https://github.com/eset/vba-dynamic-hook)

混淆过的VBA代码 主要的功能



API/字符串解密

很多恶意代码也尝试掩盖它们使用的字符串，常见的模式如下。

含有xor，shl等计算的解密函数 会被调用很多次

问题：静态分析几乎无法得到有用的信息。



API/字符串解密

把解密函数的汇编代码翻译成python代码，寻找解密函数所有的交叉引用，调用python代码，生成IDA中的注释。

Xshell后门中的字符串解密函数 Xshell后门中使用的IDApython脚本

之前的方法一：使用IDApython解密API



API/字符串解密

之前的方法二：使用flare-floss自动检测，提取和解码PE文件中的混淆字符串

使用floss能得到大量有用信息 使用strings几乎不能得到任何有用信息

这些方法的问题：不能处理一些混淆；需要把汇编代码转换成python代码。



API/字符串解密

编写的脚本

运行结果

IDA中的结果

现在的方法一：使用flare-dbg在windbg中编写python脚本调用字符串解密函数



API/字符串解密
现在的方法二：unicorn是2015年blackhat上发布的一个工具，主要的功能是模拟执行

Xshell后门：从0x16c23A0开始模拟，0x16C23F0
结束模拟。0x16C23BC读一下ecx，下面的循环结
束之后再读一下ecx，解密后的字符串从ecx开始，
长度为两次ecx值的差。

ccleaner后门：从0x17A1BF6开始模拟，
0x17A1C16结束模拟。最后的结果存放在第一
次mov的堆栈上，这里是[ebp+var_54]，并且
字符串的长度为push的参数0xC。



API/字符串解密

代码的整体框架 模拟的结果

以Xshell后门为例：

emulate_decode函数



API/字符串解密

很多恶意代码也尝试掩盖它们使用的API。

Andromeda后门botnet Xdata勒索病毒

2.API解密

问题：和字符串被加密之后导致的后果一样，静态分析几乎无法得到有用的信息。



API/字符串解密

临时获取API地址 使用的hash算法

之前的方法一：根据hash解密API



API/字符串解密
Rolf Rolles编写了一个可以根据特定的hash算法生成API名和hash值对应的IDC脚本的python脚本。

生成的IDC脚本python脚本



API/字符串解密

ccleaner后门首先解密出来的shellcode是一个loader，会加
载一个被抹去了DOS头的dll创建线程执行恶意行为。修复PE头
之后IDA能够识别出一些API。

(https://github.com/hasherezade/pe_recovery_tools)

之前的方法二：修复PE文件

修复PE头

没有修复PE头



API/字符串解密

Volatility是一个内存取证框架。下面是官方wiki中的一个例子，一个删除了PE头文件的病毒。

PE头没有内容 使用的API和地址

之前的方法三：Volatility



API/字符串解密

导出IDC脚本以便命名API。

python vol.py -f ~/Desktop/win7_trial_64bit.raw --profile=Win7SP0x64 impscan -b 

0xfffff88003980000 --output=idc --output-file=imps.idc

这些方法的问题：不能处理
一些混淆；使用场景有限。

生成的IDC脚本



API/字符串解密

现在的方法：fireeye发布的remote_lookup工具
枚举所有加载到进程中的DLL，计算API入口点，构建查找表

第一步：在虚拟机中使用调试器attach恶意代码进程，打开remoteLookup.exe，Select PID选择恶
意代码进程，勾选Allow Remote Queries(port 9000)



API/字符串解密

第二步：在主机中修改给的python脚本示例，计算使用
的API入口点，发送到虚拟机中remoteLookup.exe，将
返回的结果转化为IDA中的注释

之前 之后 代码示例



API/字符串解密

进一步完善：这个工具并不支持64位的程序，不久后我就遇到了一个类似于Xshell后门的样本，
不过它是64位的。这迫使我思考如何处理64位的样本。为了分析64位的样本，我们难道需要自己
重新写一个么？

在EMET中关闭ASLR之后那么API的入口点就固定了。编写脚本将API名称和地址导到一张表中，
分析样本时查这张表就可以了。



API/字符串解密

提取API名称和地址

得到的txt 分析样本时的脚本



API/字符串解密

之前 之后



反调试/反虚拟机/反沙箱技术

ccleaner后门
新的反沙箱技术，除了sleep之外将ICMP消
息发到一个无效的IP地址同时设置601秒的
超时时间，实际上相当于sleep。

一点题外话：在下一个阶段的恶意代码中攻击者煞费苦
心将恶意代码植入正常的dll，虽然数字签名不再有效但
是也具有很强的迷惑性。像BadRabbit等病毒也采取了伪
造数字签名的手段。另外，越来越多的恶意代码通过各
种方式具有正常的数字签名。

合法软件中的dll

修改后的dll



反调试/反虚拟机/反沙箱技术

Xshell后门

0xCC检测： WinDbg，Regmon，FileMon，IsDebuggerPresent等检测：

wireshark检测：



反调试/反虚拟机/反沙箱技术

上文提到的类似样本

检测vmmemctl，vmmouse，vmusbmouse，vmxnet，vmscsi等驱动反虚拟机:



shellcode分析技巧

下面是Xshell后门的shellcode1(Loader部分)执行流程：

对抗反汇编



shellcode分析技巧

使用Loader加载shellcode进行分析

shellcode因为是一个二进制的表示的数据块，
所以不能直接在调试器中加载和运行,可以写一
个简单Loader加载shellcode。



shellcode分析技巧

把shellcode转换成exe

yasm-1.3.0-win64.exe
yasm-1.3.0-win32.exe
golink

yasm.exe -f win32 -o shellcode.obj shellcode.asm
golink /ni /entry Start shellcode.obj

使用scdbg模拟执行

当shellcode需要其它地方的代码和数据时会遇到问题(比如shellcode从文档中其它地方解密出真
正的payload…)。



finspy

还原前

还原脚本

还原后



finspy

代码虚拟机执行流程图

虚拟机是根据内置的字节码解释执行的，会根据不同的字节码执行不同的HANDLE来完成解释执行操
作。
ESET，微软，Rolf Rolles等机构和个人已经发布了相关详细的分析报告。

加载OPCODE与解码



其它一些有助分析的工具和脚本

1.https://github.com/REhints/HexRaysCodeXplorer：自动代码重构和非常多的实用功能

2.https://github.com/keystone-engine/keypatch：方便修改二进制文件

3.https://github.com/vrtadmin/FIRST-plugin-ida：团队协作工具

4.https://bitbucket.org/daniel_plohmann/simplifire.idascope：MSDN文档离线快速查询

7.https://github.com/devttys0/ida：一些非常有用的IDA插件和脚本

IDA的插件很多，网络上也有一些介绍，但是有些并没有太大的作用。下面是我们在实践中使用
并且认为对恶意代码分析确实非常有帮助的一些插件：

5.https://www.zynamics.com/bindiff.html：比较多个软件版本定位后门位置

6.https://github.com/a1ext/auto_re：自动重命名只有一个API调用或跳转到导入的API的函数

8.https://github.com/bruce30262/TWindbg：在windbg中提供一个类似PEDA的界面

……



代码混淆技术

常规代码混淆工具：

未混淆

已混淆



代码混淆技术

已混淆

未混淆

我们自己开发的代码混淆工具：



代码混淆技术

已混淆
未混淆



NotPetya中一个有趣的发现

感染petya病毒之后无法正常启动



差异一：常量不同，对算法的强度没有影响

原算法常量
样本的常量

NotPetya中一个有趣的发现



差异二：小端化函数不同

原算法s20_littleendian函数 样本s20_littleendian函数

样本中原本是想模拟原算法的操作，但因为要在MBR中运行，采用了WORD为单位的运算。这样导致的后果
就是相当于将原函数改为：

NotPetya中一个有趣的发现



算法攻击者只要已知连续4MB明文，就能解密全部密文。另外若已知若干离散明文块，则可解密部分密
文或解密全部密文(已知部分分布合适的情况)。

NotPetya中一个有趣的发现



1.https://cert.360.cn

2.http://www.freebuf.com

3.https://www.welivesecurity.com

4.https://cloudblogs.microsoft.com

5.https://www.fireeye.com/blog.html

6.http://researchcenter.paloaltonetworks.com

7.http://www.msreverseengineering.com/research

参考 致谢



Thank You！
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