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关于我

360 Unicorn Team
专注于使用无线电技术的所有领域的信息安全相关研究，任何使用无线电通信
技术的产品，小到射频卡、遥控钥匙，大到无线医疗设备、交通信号灯、智能
汽车、卫星通信…团队都会去研究其安全风险，并将形成研究及风险评估报告
提供给相关企业、机构及政府部门来加固和阻止未知安全隐患。

神话行动一期学员。曾发现特斯拉、沃尔沃、别克、雪佛兰、等等多款汽车无
线车锁程序的多个安全漏洞并被美国Jalopnik汽车评测博客、WIRED、央视
等知名媒体报道。 HITB、BlackHat及 DEFCON安全会议演讲者。
国内首本汽车安全书籍《智能汽车安全攻防大揭秘》，
《Inside_Radio_An_Attack_and_Defense_Guide》作者。
HackKEY，Chimera，HackCube等攻防安全演示产品研发者



LORA智能水表架构



生活中见到的场景 



里面长什么样子



水表硬件拆解 

•TMR3001 (磁能传感器) 

•M17M5V (NXP MCU)

•SX1278 (LORA)

•2dBi-3dBi (天线)

•2700mAh (电池)



网关硬件拆解 

• ZTE MG2618 (GPRS)

• ATSAMG55J19 (MCU)

• SX1278 (LORA)

• fm24c512d (EEPROM)

• RT9048 (稳压芯片)



水表如何去读用量? 

圆形两极磁铁

TMR3001
磁性传感器



针对传感器攻击



LORA 射频频率



LORA 数据格式



帧结构

Chirp 调制

Whitening – 白化

Error encoder – 汉明编码

Interleaver – 交织器

Gray码映射

Playload编码
 



解调LORA信号

https://github.com/UnicornTeam/lora-demod



射频芯片SPI嗅探



射频参数逆向



射频芯片指令逆向



制作嗅探工具



逆向水表通信协议



安全隐私风险



伪造上传数据



煤改气阀门控制



GPRS 中间人攻击



GPRS中间人攻击



网关GPRS模块数据嗅探



请在此输入标题



逆向网关上传数据协议



请在此输入标题GPRS 中间人攻击



通信链路



安全测试环境



安全风险总结



LORAWAN 协议LoraWan风险分析

Lorawan 协议章节:
https://lora-alliance.org/sites/default/files/2018-
04/lorawantm_specification_-v1.1.pdf



LORAWANLoraWan风险分析



Thank You！


