


平安金融安全研究院

是由平安集团旗下的全资子公司平安科技成立的业界首家综合性的金融安全研究及

创新机构，为平安集团、各行业和国家提供强有力的金融安全技术支撑，为金融机

构在互联网时代下的信息安全建设、业务安全风控、金融科技安全保障和国家金融

安全作出技术贡献，努力推动和引领我国在金融安全方面的科学技术进步，打造金

融安全品牌。

北京神州绿盟信息安全科技股份有限公司（以下简称绿盟科技）

成立于 2000 年 4 月，国内外设有 40 多个分支机构，一直为各行业提供具有核心竞

争力的安全产品及解决方案，帮助客户实现业务的安全顺畅运行。绿盟威胁情报中心

（NSFOCUS Threat Intelligence center, NTI）是绿盟科技在网络空间安全生态

建设和威胁情报应用方面组建的专业性威胁情报研究中心。



《2017 中国企业金融科技安全调查问卷》

本报告部分数据来源于问卷调查。问卷由平安金融安全研究院和北京神州绿盟信

息安全科技股份有限公司共同发起，共发出 1591 份，覆盖安全行业和金融行业，

参与者主要为：安全架构师、安全咨询师、安全工程师，占比 40.3%；安全开发

及运维人员，占比 15.7%；还包括首席执行官、首席信息官、信息安全官、IT 部

门主管、业务部门主管等。





在 2017 年 8 月 22 日，世界经济论坛发布了报告《超越金融科技：全面评估金融

服务的颠覆潜力》1。该报告涵盖了数百位金融、科技领域专家的访谈内容，旨在

探索创新对全球金融生态系统的影响。报告对驱动 FinTech 创新的 8 大因素及其

颠覆潜力进行了定义；同时总结出在 FinTech 冲击下，支付、信贷、财富管理、

保险、数字银行等 7 大金融领域未来的创新模式和路径，以及每个领域所面临的

风险和可能的终局。近年，依托云计算、大数据、人工智能、区块链等先进的计

算机技术的发展，金融服务也趋于多样化、便利化、智能化。金融科技的出现频

率正在高速增长，伴随其技术变革与创新加速，至今已经步入金融科技 3.0 时代。

天下熙熙皆为利来，天下攘攘皆为利往，逐利更是攻击者的天性。随着金融科技

日渐成为金融产品的重要支撑手段，攻击者也在不断丰富其攻击目标和攻击手段，

以图提升自身的攻击变现能力。一方面，攻击者对金融科技系统的渗透逐步深入，

从网络服务、金融业务逐步深入到核心业务数据、用户财产和隐私。攻击者不再

满足于危害金融系统的可用性，更青睐从贩卖数据和资产转移中直接获利。另一

方面，攻击者不局限于传统针对信息系统的攻击，愈多从人员的角度迂回渗透，

勾结内部人员进行数据倒卖。Loudhouse 曾发布的企业安全调查报告显示，如

果价格到位，35% 的员工会倒卖包括公司专利、财务记录和客户信用卡等敏感数

据。这一调查事实也侧面印证在网络安全、业务安全和数据安全之外，人员安全

同样也需要重视。

对于以金融科技为目标的攻击者，获利是他们的核心诉求。那么对于金融科技安

全从业者而言，在传统的以脆弱点和检测点为核心的防护方案之外，更应从获利

点出发，逆向分析，进而组织自身的防护体系。

1《超越金融科技：全面评估金融服务的颠覆潜力》, 世界经济论坛，2017 年 8 月 . 
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传统金融是只具备存款、贷款和结算三大传统业务的金融活动，传统金融机构在

面对市场竞争时的应对能力明显不足。随着互联网的发展，互联网金融时期来临，

金融业搭建在线业务平台，通过互联网渠道收集用户信息，完成业务处理。传统

金融加科技服务，这是金融科技 1.0 阶段。金融科技 2.0 则是向服务金融科技转化，

通过底层技术革新促使金融服务的方式发生变革，重塑金融产品的生成模式和定

价模式，极大提升资产配置效率。其典型应用有智能投顾、智能信贷、供应链金

融等。金融科技不断发展，同时也面临着越来越多的安全威胁，安全事件频发，

对业务造成资金损失和极大的负面影响，关注金融安全将是金融科技 3.0 时代的

重中之重。

金融科技涉及领域广泛，应用场景多元。大数据、人工智能、区块链和云计算作

为金融科技核心技术，使金融服务更加高效、智能，已在许多场景展露头角。
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金融科技天生拥有创新基因，对行业、经济、民生是有益的，但插上科技翅膀的金融，具有更强、更广

和更快的易破坏性，因而尤其需要引导和规范。在国际上，美国、英国、欧盟等相继发布金融科技监管

文件，以平衡发展需求。而国内也已加快金融监管机构、法律法规等的建设，中国人民银行已成立金融

科技（FinTech）委员会，旨在加强金融科技工作的研究规划和统筹协调。从总体上看，国家监管者对

金融科技发展持开放态度，但同时对于金融科技风险的重视程度也逐年增强，预计未来几年，国内监管

机构将采取更为主动积极的监管措施。

图 1 - 金融科技的应用场景 2

2《金融科技》，周伟，张健，梁国忠，2017 年 8 月 .
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图 2 - 2016 vs 2017 各月份攻击次数和流量 4
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我国《网络安全法》
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从类型上看，2017 年攻击次数占比最高的攻击类型仍然为反射型攻击，实施这类攻击，黑客只需要拥有

很少的带宽，就能以此放大产生显著的攻击流量。从攻击流量上看，SYN Flood 2017 年度占比突出超

过 60%。综合 2017 年度网络环境分析，绿盟科技认为与物联网僵尸网络的扩张有较大的关系，互联网

具有设备基数大、防护弱、在线时间长等特点，成为了发动 DDoS 攻击的温床。

   

图 3 - DDoS 攻击类型分布
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4 图 2 至 6、图 16 引用中国电信云堤与绿盟科技联合发布的《2017 年 DDoS 与 Web 应用攻击态势报告》.
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另外，从流量的区间分布来看，大流量攻击明显增多，也是 2017 年度一个显著的趋势。

来自 IoT 设备的攻击比例达到 12%

在 2017 年的 DDoS 攻击中，攻击源中 IoT 设备的数量已经占据相当的比例，在或大或小规模的 DDoS

攻击中 IoT 设备都有显著的占比，已经成为 DDoS 网络环境中需要重点关注的一个类别。从网络总体态

势来看，物联网迅猛发展的过程中必然伴随着安全技术的滞后，可预测 IoT 设备的威胁治理会进一步提

上日程，而作为最易实施的攻击类型之一，IoT 遭受 DDoS 攻击的数量会进一步上涨。

 

图 4 - 单次攻击最高攻击峰值与平均攻击峰值

流量再创新高，峰值高达 1.4Tbps

流量持续攀升似乎已经不是什么新的态势，从近两年的报告中都可以看到，每个月都会出现超过百 G 

bps 的流量，最高的时候流量已经达到 Tbps 的级别，2017 年度攻击最频繁的是 5 月份，攻击最高的峰

值更是达到了 1.4Tbps 的级别，这种“巨无霸”攻击，一次一次挑战着防御者的能力上限。
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图 5 - DDoS 攻击源设备类型
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2017 年 Botnet 的数量和规模在不断扩大。其中，C&C 的数量持续不断增长，进入 8 月份后增速明显，

10 月份环比增长达到 1.67%。另一方面，全球受控主机的数量间歇性增长，8 月份的数量环比上月增长

高达 3 倍（增长 320%）
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图 9 - C&C 数量增长率的变化趋势

图 10 - 僵尸网络受控主机增长率
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对于 PC 用户，邮件、“水坑”站点或者在软件安装包中捆绑恶意代码都是很有效的入侵手段，而对于

物联网设备来说，其在线时间长、数量规模大、用户普遍疏于升级和配置，导致黑客通过简单扫描就可以

捕获大量存在漏洞的设备。2017 年 10 月绿盟科技发现并命名的机顶盒蠕虫 Rowdy，就是利用了机顶盒

的脆弱性在国内互联网上大规模传播 6。另外，绿盟科技关注到一些 Botnet 家族攻击的目标是 Android

平台的设备，典型的家族包括：Dendroid、FlexiSpy、GMbot 等， Botnet 俨然是一个全平台存在的

互联网威胁。

正如在前文提到的，Botnet 持续不断的追求规模的扩张，通过俘获大量设备提升自身攻击的能力，IoT

设备具有的脆弱性使其成为理想的切入点。但是贪婪的黑客们野心并未停止，我们观察到有的 Botnet 已

经具备了跨平台的能力，在兼具自传播特点的同时能够根据设备类型，植入对应平台的程序来获取控制

权限，进一步提升自己的传播能力。下面是几个典型的具有跨平台传播能力的 Botnet：

图 11 - 僵尸网络运行平台统计

物联网和智能设备、移动设备构成的 Botnet 开始对 Botnet 战场的形势产生新的影响。在绿盟科技持续

跟踪的 Botnet 中，至少存在 4% 的样本攻击目标为物联网设备。虽然 Botnet 形式还是以 Windows 平

台的设备为主，但是近年来，随着 IoT 设备、智能设备、移动设备的入网，针对 IoT 或其他智能设备、

移动设备的恶意样本也逐渐增多。

6  “新型 IoT 机顶盒恶意软件 Rowdy 网络分析报告”，绿盟科技博客 .

82% Windows

4% IoT

14% Linux

1312 2017 金融科技安全分析报告 2017 金融科技安全分析报告















图 16 - 遭受 Web 应用攻击的站点占比

在金融行业中，针对 Web 服务器的攻击中，攻击次数最多的仍然是一些最常规的攻击手段，包括 SQL

注入、XPATH 注入、跨站、路径穿越、命令注入等，这部分攻击占比超过 60%。Web 攻击已经成为

一个基本的攻击手段，也是各类攻击中相对容易实施的。此外针对特定的 Web 插件、服务器程序的攻击

比例也相对较高，企业应该定期维护系统，升级相关的服务器应用。
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图 17 - Web 类攻击类型细分
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从服务器类型上来看，在金融行业中 Nginx、IIS、Tomcat 服务器是遭受攻击最为频繁的资产类型，在

使用这类服务器时应该仔细防护。

图 18 - 受攻击的 Web 服务器类型

从服务器系统应用程序的角度，针对金融行业的攻击中普遍利用的漏洞类型是关键信息泄露，这类漏洞

通常是由于服务器软件配置上的错误造成，这些信息包括文件在服务器磁盘系统中的位置、系统版本号

等。此外，文件类型过滤错误导致的文件执行也是经常出现的漏洞类型，这类攻击造成的危害更为严重，

直接可以获取高权限 WebShell，为黑客提权控制创造了条件。

图 19 - Web 服务器最常被利用的漏洞类型分布
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